
der US-Unternehmen
waren in den letzten
12 Monaten von Hacking
betro�en

der Angri�e richteten
sich gegen kleinere
Firmen 

LEICHTE
BEUTE*

Kleine und mittlere
Unternehmen stehen
im Visier der
Angreifer

Verlust von 
Wissen
(Patente,...)

Verlorene Zeit
und Produktivität

Geschäfts-
unterbrechung

Image-
Schaden

Die Kosten von Datenpannen

€136
in 9 ländern

€199
in deutschland

Kosten pro
Datensatz

66%
der Angri�e
bleiben monate-
lang unerkannt
bei wachsendem
Schaden

der Einbrüche
in Netzwerke
nutzen schwache
oder gestohlene
Login-Daten 

str0ngPassSTOPhack3rs!*

der Nutzer ver-
wenden gleiche
Passwörter auf
mehreren
Webseiten

Groß- und Kleinschreibung mit
Zi�ern und Sonderzeichen

Mehr als 8 Zeichen (oder
lange Kombinationen mit
20 bis 30 Zeichen)

Häufiger Wechsel der
Passwörter

76%61%

90%

67%

abc123

Abcd

John123

golf123

Zi�ern am Ende,
insbesondere 1 und 2

Großbuchstaben
am Anfang

Personennamen
(häufig von Frauen genutzt)

Hobbies (häufig von
Männern genutzt)

SCHWACHE PASSWÖRTER

der Nutzer
ändern Ihr
Passwort nur
einmal im Jahr

44%

Starke Authentifizierung • Zum Schutz Ihrer Daten und Netzwerke

In den Netzwerken liegen eine 
Vielzahl an wertvollen Daten, die 
oft nicht ausreichend geschützt 
sind.

*  Quelle: Verizon Data Breach Report 2013

Quellen:
Verizon Data Breach Report 2011-13
Ponemon Institute: 2013 Cost of Data Breach Study: Global Analysis
2013 Information Security Breaches Survey: The Department for Business, Innovation and Skills (BIS) and PWC
CSID Customer Survey: Password Habits 2012

2FA prüft die Identitäten und schützt Daten

CLEVER
GESCHÜTZT
mit 2-Faktor-
Authentifizierung (2FA)

Tipps für starke Passwörter
Risiko Nr. 1 der IT Security sind
gestohlene Passwörter

Diese Infografik wurde durch ESET erstellt. Testen Sie unsere 2FA-Lösung. ESET Secure Authentication auf www.eset.de

Smartphone
mit Einmal-
Passwort

Passwörter werden
mit einem Einmal-
Passwort kombiniert

Authentifizierungs-
Server 

Sichere Unterneh-
mensnetzwerke
und Daten


