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Einführung
Die Akzeptanz von SaaS-Anwendungen hat mit dem Anstieg von Remote-Arbeit aufgrund der 

globalen Gesundheitspandemie stark zugenommen. Diese Tools sind in der Remote-Arbeitswelt 

von heute unverzichtbar geworden. Auch bevor die Arbeit von zu Hause aus für viele zur Norm 

wurde, liegen die Vorteile des einfachen Zugriffs auf Dokumente von jedem Gerät aus ebenso 

wie die der verbesserten Zusammenarbeit auf der Hand. 

Leider glauben viele Unternehmen immer noch, dass durch diese Tools ein Backup überflüssig 

ist. Das ist schlicht nicht wahr. Backup ist für Daten in SaaS-Apps genauso wichtig wie für 

Daten, die vor Ort gehostet werden. 

In diesem E-Book lernen Sie einige weit verbreitete Mythen und irrige Annahmen zu SaaS 

kennen, wie Sie mit Kunden über SaaS-Datenverlust und Ausfallzeiten sprechen, worauf Sie 

bei der Auswahl einer SaaS-Sicherungslösung achten müssen und wie Sie SaaS-Backup zum 

Aufbau von Margen und zum Wachstum Ihres Unternehmens einsetzen können.
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Häufige Mythen und irrige Annahmen über SaaS 

SaaS-Anwendungen erfordern kein Backup
Während SaaS-Anwendungen über eine integrierte Redundanz verfügen, die vor 

Datenverlust auf ihren Cloud-Servern schützt, schützt dies nicht vor Benutzerfehlern, 

versehentlichem und böswilligem Löschen oder Ransomware-Angriffen. Während 

das versehentliche Löschen von Dateien in SaaS-Apps bei weitem die häufigste Form 

des Datenverlusts ist, kann Ransomware die schädlichste sein. Dies liegt daran, dass 

Ransomware so konzipiert ist, dass sie sich über Netzwerke und in SaaS-Anwendungen 

verteilt und Auswirkungen auf viele Benutzer hat.

Versehentliche
Löschung

Vergessen
zu speichern

Verschüttete Flüssigkeiten
nah an der Hardware

Geräteverlust
oder Diebstahl

Benutzerfehlersind eine häufige Ursache vonDatenverlust

Ransomware ist nicht nur ein Problem vor Ort. Sie kann sich in SaaS-Anwendungen 

verbreiten und sie tut es, insbesondere in Microsoft 365. Unternehmen benötigen eine 

Möglichkeit, Dateien, Ordner, Einstellungen und Berechtigungen im Falle eines Angriffs 

schnell zurückzusetzen.

File Sync ist ein Ersatz für Backup
File Sync Tools wie Microsoft OneDrive oder Google Drive erstellen zwar eine zweite 

Kopie von Dateien und Ordnern, sind jedoch kein Ersatz für Backup. File Sync 

kopiert automatisch Änderungen in synchronisierte Dateien. Wenn also eine Datei 

oder ein Ordner mit Ransomware infiziert ist, wird die Malware automatisch in alle 

synchronisierten Versionen dieser Datei kopiert.

Wie SaaS Backuphelfen kann

MENSCHLICHES VERSAGEN KOMMT VOR:

Bis 2021 wird der Markt für Software-as-a-Service (SaaS)

113,1 Milliarden US-Dollarerreichen– fast doppelt so viel wie 2017.

Im Jahr 2018 waren bis zu90%* der Datenschutzverletzungenauf menschliches Versagenzurückzuführen

Unternehmen nutzen SaaS-Apps für unterschiedliche Geschäftsanforderungen

Benutzerfehlersind eine häufige Ursache vonDatenverlust

VersehentlicheLöschung Vergessenzu speichern
Verschüttete Flüssigkeiten

nah an der Hardware Geräteverlustoder Diebstahl

Cloud-basierte Anwendungen wie Microsoft 

365 und G Suite bieten automatisches 

Speichern und reduzieren die Auswirkungen 

von Geräteverlusten, aber Benutzerfehler 
Benutzer können Daten, Unterhaltungen und 

vorhandene Daten in häufig verwendeten 

Business-Apps einfach löschen und 

*zwischen 35% und 90%

menschlichen Versagens

DAS PROBLEM DES

Kundenbeziehungsmanagement
52%E-Mail

50%Personalwesen

Datenbankverwaltung

21%Finanz- und Rechnungswesen

Infografik

Menschliches Versagen kommt 

vor: So kann SaaS Backup helfen

ERFAHREN SIE MEHR

Das könnte Sie auch 
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File Sync Services bieten zwar einige Wiederherstellungsfunktionen über die 

Versionierung, sie entsprechen jedoch nicht einer echten SaaS-Backup-Lösung. Dies 

sind die Gründe:

•	 Versionen sind keine unveränderlichen Wiederherstellungspunkte. Wenn also 

eine Datei gelöscht wird, werden auch ältere Versionen der Datei gelöscht.

•	 Die Versionierung ermöglicht keine zentralisierte Verwaltung von 

Benutzerdaten. Mit anderen Worten, Sie haben keine Kontrolle über Backup und 

Wiederherstellung – das bleibt in den Händen der Endbenutzer. 

•	 Bei der Versionierung werden keine Wiederherstellungspunkte für Dateien, 

Ordner, Einstellungen und Benutzer beibehalten. Wenn Sie nur ein paar Dateien 

wiederherstellen müssen, ist das keine große Sache. Große Wiederherstellungen 

sind jedoch ein zeitaufwändiger manueller Vorgang.

File Sync verfügt nicht über die Wiederherstellungsfunktionen einer Backup-Lösung, 

sondern kann darüber hinaus tatsächlich Ransomware in SaaS-Anwendungen 

einführen. File Sync und Backup sind keine wettbewerbsfähigen Lösungen, sondern 

können und sollten nebeneinander verwendet werden. Denken Sie daran: Die 

Synchronisierung und Freigabe von Dateien dient der Produktivität und das Backup 

dem Datenschutz und der schnellen Wiederherstellung.

SaaS-Anwendungen sind immer verfügbar
Während SaaS-Apps sehr zuverlässig sind, kann es dennoch zu Ausfällen kommen. 

Allein im Oktober 2020 hatte Microsoft 365 drei bedeutende Ausfälle, von denen 

Unternehmen weltweit betroffen waren. Im vergangenen Jahr waren fast eine Milliarde 

Nutzer von Google Mail, G Suite und YouTube von einem massiven Google-Ausfall 

betroffen.

Ausfälle und langsame Wiederherstellungszeiten sind mehr als eine 

Unannehmlichkeit. Wenn Unternehmen nicht auf wichtige Geschäftsdaten zugreifen 

können, sinkt die Produktivität und der Umsatz wird beeinträchtigt. Das Erstellen 

von Backups, die unabhängig von den Cloud-Servern eines SaaS-Anbieters sind, 

ist die einzige Möglichkeit, im Falle eines Ausfalls den Zugriff auf wichtige Dateien 

sicherzustellen.

Infografik

Das Modell der
gemeinsamen Verantwortung und
die Bedeutung von Cloud-Backup

ERFAHREN SIE MEHR

File Sync verfügt nicht über die 
Wiederherstellungsfunktionen 
einer Backup-Lösung und kann 
darüber hinaus tatsächlich 
Ransomware in SaaS-
Anwendungen einführen.
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Microsoft und Google sind für das Backup verantwortlich
SaaS-Anbieter stellen mithilfe von integrierter Redundanz und anderen 

Hochverfügbarkeitsmaßnahmen sicher, dass sie Ihre Cloud-Daten nicht verlieren. 

Sie übernehmen jedoch keine Verantwortung für die Wiederherstellung von Daten, 

wenn Sie diese verlieren. Microsoft nennt dies das Modell der gemeinsamen 

Verantwortung für den Datenschutz. Aus diesem Grund empfiehlt Microsoft in seiner 

Benutzervereinbarung SaaS-Backups von Drittanbietern. Im Modell der gemeinsamen 

Verantwortung:

Daten-Backup

Geschäftsverantwortung:

Sicherheit in der Cloud

Geräte (Mobilgeräte und PCs)

Konten und Identifikatoren

Physische Infrastruktur

Verantwortung des Anbieters:

Sicherheit der Cloud

Apps und Betriebssysteme

Netzwerkkontrollen

Bei dem Modell der gemeinsamen Verantwortung liegt die Verantwortung für den 

Datenschutz voll und ganz bei Unternehmen, die auf SaaS-Dienste angewiesen sind. 

SaaS-Anbieter sind dafür verantwortlich, dass ihre Infrastruktur funktioniert, aber 

Unternehmen sind für die Aufbewahrung und Sicherheit ihrer Daten verantwortlich.

Bewertung von SaaS-Backup-Lösungen 
Es gibt eine Vielzahl von SaaS-Backup-Lösungen zu wettbewerbsfähigen Preisen auf 

dem heutigen Markt. Es gibt jedoch eine Ungleichheit in Bezug darauf, was genau 

diese Produkte schützen. Wenn Sie also Produkte bewerten, kann dies ein guter 

Ausgangspunkt sein. 

Infografik

Das Modell der
gemeinsamen Verantwortung und
die Bedeutung von Cloud-Backup

ERFAHREN SIE MEHR
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Umfassender Schutz
Einige SaaS-Sicherungslösungen schützen nur E-Mails, Dateien und Ordner. Es gibt 

jedoch heutzutage Lösungen, die eine umfassendere Abdeckung bieten. Suchen Sie 

bei der Auswahl eines SaaS-Backupprodukts nach Lösungen, die Schutz für Kontakte, 

freigegebene Laufwerke, Tools für die Zusammenarbeit und den Chat sowie Kalender 

bieten. SaaS-Schutz-Lösungen, die diese Art der Abdeckung bieten, sind weitaus 

effektiver bei der Aufrechterhaltung der Geschäftskontinuität als weniger robuste 

Angebote (mehr dazu weiter unten).

RPO/RTO 
Das Wiederherstellungspunktziel (RPO) und das Wiederherstellungszeitziel (RTO) 

sind ebenfalls entscheidende Aspekte. Diese Metriken beziehen sich jeweils auf den 

Wiederherstellungszeitpunkt und darauf, wie schnell Sie eine Wiederherstellung 

durchführen können. Wenn es um SaaS-Backups geht, werden diese hauptsächlich von 

der Häufigkeit der Backups und dem, was speziell geschützt wird, bestimmt. Lösungen, 

die häufige Backups anbieten, beziehen sich auf RPO, da sie es Ihnen ermöglichen, 

eine Wiederherstellung auf einen kürzlich zurückliegenden Zeitpunkt vorzunehmen, 

wodurch Datenverluste minimiert werden. Wie oben erwähnt, werden hierdurch diese 

Wiederherstellungen schneller und einfacher ausgeführt, da der manuelle Aufwand für 

die Ausführung von Wiederherstellungen verringert wird. Außerdem ermöglichen sie 

Benutzern den Zugriff auf Daten im Falle eines SaaS-Ausfalls.

Benutzerfreundlichkeit/Verwaltung
Die Benutzerfreundlichkeit ist für MSPs von entscheidender Bedeutung. Durch die 

Steigerung der Effizienz können die Margen bei den erbrachten Dienstleistungen 

erhöht werden. Daher sollte es als unerlässlich angesehen werden, ein Produkt zu 

finden, das einfach bereitzustellen und zu verwalten ist. Suchen Sie nach SaaS-

Backup-Produkten, die speziell für MSPs entwickelt wurden. Dies kann optimiertes 

Onboarding, native Berichtsfunktionen, intuitive Sitzverwaltung und flexible 

Aufbewahrungsrichtlinien bedeuten. Ziehen Sie eine Partnerschaft mit Anbietern in 

Betracht, die Programme anbieten, die nicht für den Weiterverkauf vorgesehen sind, 

ebenso wie verkaufsbezogene Rabatte und technischen Support rund um die Uhr 365 

Tage. Schließlich verbessern Produkte, die in andere Tools integriert werden, auch Ihre 

Fähigkeit, SaaS-Backup-Services effizient bereitzustellen. 

Das könnte Sie auch 
interessieren:

Wiederherstellungszeiten
& Ausfallzeiten
Kostenrechner

ERFAHREN SIE MEHR
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Sicherheit/Compliance 
Viele MSPs betreuen Kunden in Branchen mit erheblichen Sicherheits- und 

Compliance-Anforderungen. Daher ist die Auswahl einer SaaS-Schutzlösung, die diese 

Anforderungen erfüllt, unerlässlich. Suchen Sie nach Produkten, die Daten gemäß 

den Berichtsstandards der Service Organization Control (SOC 1 / SSAE 16 und SOC 

2 Typ II) sichern und die HIPAA- und GDPR-Konformitätsanforderungen der Kunden 

erfüllen. Lösungen, die ein automatisiertes Aufbewahrungsmanagement ermöglichen, 

um Compliance-Standards zu erfüllen, können den Bedarf an manuellen Eingriffen 

verringern. Sie optimieren das Management und stellen sicher, dass Kundendaten für 

die richtige Zeitdauer gespeichert werden.

Geschäftswachstum
Keine Diskussion über Produktbewertung ist für MSPs vollständig, ohne die Rentabilität 

zu berücksichtigen. Suchen Sie nach Produkten mit den erforderlichen Eigenschaften 

und Funktionen zu einem Preis, mit dem Sie Margen für Ihre Services aufbauen 

können. Ziehen Sie Produkte in Betracht, die Preisvorteile für MSPs bieten, z. B. 

verkaufsabhängige Rabatte und flexible Lizenzen, für die Sie das bezahlen, was Sie 

verwenden. Wie oben erwähnt, können Produkte, die die Effizienz steigern, auch die 

Marge erhöhen und den Umsatz steigern, da sie weniger manuelle Eingriffe erfordern. 

Möglicherweise möchten Sie den SaaS-Schutz auch zusätzlich zu den bereits 

bereitgestellten SaaS-Diensten bündeln. Dies hat sich für einige MSPs als effektiv 

erwiesen. Dies ist nicht unbedingt Teil des Produktbewertungsprozesses, aber es ist 

erwähnenswert, wenn über das Geschäftswachstum gesprochen wird.

Lösungen, die ein automatisiertes 
Aufbewahrungsmanagement 
ermöglichen, um Compliance-
Standards zu erfüllen, können den 
Bedarf an manuellen Eingriffen 
verringern

https://www.datto.com/?utm_campaign=saas-protection-buyers-guide&utm_medium=Content&utm_source=196
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Datto SaaS Protection:
Datto SaaS Protection ist eine Cloud-zu-Cloud-Backup-Lösung, die eine umfassende 

Sicherung und Wiederherstellung kritischer Cloud-Daten in Microsoft 365 und Google 

Workspace bietet. Sie wurde speziell für MSPs entwickelt, um die SaaS-Daten ihrer 

Kunden effizient zu schützen und die Aufbewahrung, Lizenzen und Kosten von 

Kundendaten zu verwalten. 

SaaS Protection schützt vor dauerhaftem Datenverlust und ermöglicht es MSPs, 

mit 3-mal täglichen zeitpunktgenauen Backups die Daten von Kunden nach einem 

Ransomware-Angriff problemlos wiederherzustellen. Backups werden sicher in der 

Datto Cloud gespeichert, und Dateien, Ordner, Einstellungen und Berechtigungen für 

schnelle Wiederherstellungen sind intakt, unabhängig davon, ob Sie ein einzelnes 

Element oder ein gesamtes Benutzerkonto wiederherstellen müssen. 

SaaS Protection bietet Backup, Suche, Wiederherstellung und Export für:

Microsoft 365 Google Workspace

•	 Exchange

•	 Tasks

•	 OneDrive

•	 SharePoint

•	 Teams

•	 Gmail

•	 Google Drive

•	 Kalender

•	 Kontakte

•	 Gemeinsam genutzte Laufwerke

Wie Sie wissen, geht es bei der Bereitstellung profitabler Managed Services darum, 

die Effizienz zu steigern und die Rendite der Services zu maximieren. Datto SaaS 

Protection verbessert die MSP-Effizienz durch optimiertes Onboarding, das neue 

Kunden schnell einsatzbereit macht. Mit einer einzigen Ansicht erhalten Sie einen 

vollständigen Überblick über Kunden-Backups und können so die Effizienz weiter 

steigern. 

https://www.datto.com/?utm_campaign=saas-protection-buyers-guide&utm_medium=Content&utm_source=196
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Datto SaaS Protection bietet außerdem:

•	 Einfache Preisgestaltung pro Lizenz: Stellen Sie Lizenzen für Endkunden bereit 

und stellen Sie sie nach Bedarf erneut bereit.

•	 Aggregierte, volumenbasierte Rabatte: Die Rabatte basieren auf den 

Gesamtlizenzen, die für alle Ihre Kunden verkauft wurden.

•	 Flexible Abonnementoptionen: Wählen Sie die beste Lösung für jeden Kunden 

mit Standard-Monatsverträgen oder ermäßigten längerfristigen Verträgen.

•	 Chancen zum Margenaufbau: Bauen Sie Margen auf und fügen Sie 

mehrschichtigen Schutz für Ihre Microsoft 365-Kunden hinzu, indem Sie 

Microsoft 365 und Datto SaaS Protection bündeln.

•	 Unbegrenztes NFR-Programm: Testen Sie das Datto SaaS Protection-Produkt 

mit Ihren Kunden und fügen Sie mit unserem optimierten Onboarding-Prozess 

innerhalb von Minuten einen neuen NFR-Kunden hinzu.

•	 Marketing- und Vertriebskampagnen von SaaS Protection: Starten Sie 

vorgefertigte SaaS Protection-Kampagnen, greifen Sie auf eine Bibliothek mit 

Co-Branding-Inhalten zu und verwalten Sie Ihre Leads vom potenziellen Kunden 

bis zum Verkauf.

 

Datto SaaS-Schutz nach Zahlen:

Milliarden von Backups

Zehntausende von Wiederherstellungen

Hunderttausende von Teams geschützt

Das könnte Sie auch 
interessieren:

Datto SaaS Protection 
for Google Workspace 

Google Workspace is Not 
Automatically Protected

As organizations increasingly move data into cloud-based 
applications, many believe that traditional best practices 
such as data backup are outdated. After all, SaaS applications 
are always available, accessible from anywhere, and highly 
redundant, so why is backup necessary?

An astonishing 1 in 3 companies report losing data stored in 
cloud-based applications. The single leading cause of this 
data loss? End-user error.

Other common culprits include:

• Malware or ransomware attacks
• Malicious end-user activity
• Accidental data overwrites
• Canceled account subscriptions

With more and more companies depending on Google 
Workspace for collaboration and business operations, 
these risks are impossible to ignore. Backup is just as 
important in the cloud as it is in traditional on-premises IT 
systems. An independent, third-party, SaaS backup solution 
is the best way to protect organizations against the most 
common reasons for data loss.

Why Google Vault Is Not Backup

While Google Vault does include some primitive recovery 
capabilities, it does not protect against:

• Data loss due to permanent deletion: If an admin 
or end user permanently deletes data, files are only 
recoverable for a short period of time. Plus, it doesn’t 
provide admins the granular control they need—only a  
restore of all deleted items in a 25 day window.

• Data loss due to a ransomware attack: If your business 
suffers a ransomware attack, Google doesn’t allow you 
to roll-back your data to a point-in-time before the 
corruption occurred. If you cannot restore your data to 
the point before the attack happened, you end up losing 
not only your valuable business data, but also a hefty 
sum of money to criminals—without any guarantee your 
files will be unlocked, or any future protection from the 
same attack.

• Time lost in recovering files: The time it takes to recover 
data from the cloud might take longer than what your 
business can afford. It can take anywhere from minutes 
to weeks to restore lost data.

• Data loss due to inactive licenses: As one would expect, 
an active Google Workspace license is required to 
access Google Workspace data. Unfortunately, inactive 
or deprovisioned user data is permanently deleted, and 
there is no rollback option.

Datto SaaS Protection ensures that MSPs can access, control, and most importantly protect their clients’ 

Google Workspace (previously known as G Suite). Datto SaaS Protection offers all-in-one backup, search, 

restore, and export for Gmail, Calendar, Contacts, and Shared Drives.

Datto SaaS-Schutz für  
Google Workspace →

Datto SaaS-Schutz für  
Microsoft 365 →

Datto SaaS Protection  
for Microsoft 365

Microsoft 365 is Not Automatically Protected

As organizations increasingly move data into cloud-based 
applications, many believe that traditional best practices 
such as data backup are outdated. After all, SaaS applications 
are always available, accessible from anywhere, and highly 
redundant, so why is backup necessary?

An astonishing 1 in 3 companies report losing data stored in 
cloud-based applications. The single leading cause of this 
data loss? End-user error. Other common culprits include:

• Malware or ransomware attacks
• Malicious end-user activity
• Accidental data overwrites
• Canceled account subscriptions

With more and more companies depending on Microsoft 365 
for collaboration and business operations, these risks are 
impossible to ignore. Backup is just as important in the cloud 
as it is in traditional, on-premises IT systems. An independent, 
third-party, SaaS backup solution is the best way to protect 

organizations against the most common data loss pitfalls.

Protecting Your End Clients in the Cloud — 
A Shared Responsibility

Many organizations mistakenly believe that Microsoft 365 
data is automatically protected. But, that’s only partially true. 
Microsoft does ensure that it won’t lose your data, but it does 
not make any guarantees about restoring data if you do. 

In other words, Microsoft 365 data is as vulnerable to accidental 
or malicious deletion, ransomware and other types of data loss.

SaaS vendors like Microsoft promote a “shared responsibility” 
model. They are clear in recommending providers and end-users 
pursue third-party solutions to ensure they meet data protection, 
business continuity, compliance, and security requirements 
beyond Microsoft 365’s limited native recovery capabilities.

Why SaaS Protection for Microsoft 365?

Trusted Backup

MSPs need complete confidence that clients’ Microsoft 365 
data is protected with a reliable, robust solution designed to 
reduce risk and time needed to manage backups.

• Automated, continuous backups: Protect Exchange, 
OneDrive, SharePoint, and Teams with 3x daily backups 
or perform additional backups as needed at any time.

• Streamlined client onboarding:  Get your clients’ 
critical cloud data protected in a matter of minutes 
with a simplified setup and an easy click-through 
onboarding process. 

• Flexible retention: Not all client environments are the 
same. That’s why SaaS Protection offers different data 
retention options to meet clients’ individual needs.

• Intuitive, user-friendly management portal: Quickly and 
easily determine the number of licenses in use, gauge 
profitability, and view clients’ backup status all from a 
single pane of glass.

Datto SaaS Protection ensures that MSPs can access, control, and most importantly protect their clients’ 

Microsoft 365 data. Datto SaaS Protection for Microsoft 365 offers an all-in-one backup, search, restore, 

and export solution for Exchange, OneDrive, SharePoint, and Teams.
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